)| ASSEGURANCES | CIBERSEGURETAT

Adoptem una actitud
cibersegura

,2 bilions (1) d'internautes con-

nectats al man i un 46% de les

llars, 20,8 bilions d'objectes
connectats d'ara fins al 2020 s6n els
objectius inesgotables pels cibercri-
minals professionals que ataguen
sense distingir els particulars, les
empreses i les institucions. Durant el
2015 es va produir un increment del
38% de ciberatacs a escala global, se-
gons PO (2

L'era de la transformacio numérica
de les empreses, les institucions i el
mon digital, afecta la quasi totalitat
dels productesi serveis.

Aguesta generalitzacid de la des-
materialitzacié afecta tots els sec-
tors | obliga les persones a utilitzar
internet per a nombroses accions de
la vida gquotidiana, espedalment en
I"ambit dels serveis piblics, la banca,
les assegurances, |a salut, els disposi-
tius connectats i les telecomunicaci-
ors.

L'evolucid de la poténcia de cal-
cul dels sistemes informatics inter-
connectats amb els objectes co-
municants, conformen les nostres
identitats wirtuals a través de les
xarxes socials. Aguestes calculado-
res afinen les nostres identitats nu-
meriques, particularment gracies a
les dades que es posen a disposicid,
voluntariament o no, per les perso-
nes, perd tambeé pels seus objectes
connectats.

La transformacid numérica, eina
formidable, creadora de riguesa,
de productivitat | de competitivitat,
acompanya 3,2 bilions dinternautes
guotidianament en la seva vida per-
sonal i professional.

Aguesta nova era “numérica”
s'estd estructurant amb la finalitat
de promulgar lleis | aplicar eines re-
pressives adaptades a 'evolucis de
la cibercriminalitat. L'aplicacis d’acci-
ons politigues fortes porten tots els
afectats, tant publics com privats, a
mobilitzar-se. Com a exemple, la Con-
vencid europea signada a Budapest
el passat 16 de novembre per Andor-
ra. (3}

El ciberespai €s actualment un ter-
reny molt fértil f en continua evolucio
pels aprenents del cibercrim, que te-
nen a la seva disposicio un arsenal de
programes maliciosos preparats per

actuar denominats Hass (Hacking as

a service) o Cags (Crimeware as g ser-
vice).

Els cibercriminals s'organitzen, es
professionalitzen | redoblen en en-
giny per augmentar |a seva eficicia
enlafinalitatdetrobar llacunes técni-
gues | tecnoldgiques. En efecte, una
manca de cultura numeérica, els redu-
its efectius de les forces de I'ordre
especialitzats en |a investigacid de |3
prova numérica i el buit juridic exis-

La cibercriminalitat
s aprofitadela manca
d'efectius d’'ordre

tent els facilita |a seva activitat.

Fer contra, les eines repressives
actuals semblen massa febles con-
tra els extraordinaris guanys obtin-
guts pels delinglients informatics. En
general son poc dissuasives: baixes
multes i penes de presd lleugeres,
tot al contrari del que passa amb el
trafic d'estupefaents, d’armes | de
persones, delictes fortament sand-
onats per penes de presd perpetus
i fins | tot pena de mort en algunes
legislacions. En fi, els dbercriminals
s'aprofiten de la complexitat per per-
seguirdos internacionalment a causa

El ransomware’ genera
1 milio de dolars diaris
als cibercriminals

de |a sobirania dels estats en aguest
ambit. Cal guetots els paisos es dotin
de normes juridigues | procediments
dissuasius per plantar cara als gegan-
tescos guanys que genera |a cibercri-
minalitat. Alguns paisos son encara
incapacos d'establir un marc juridic i
institucional per regular el sector de
les TIC (Tecnologies de a informacio
i la comunicacia), sobretot en I'ambit
digital.

Les dades digitals de les persones
fisiques ijo de les empreses | admi-
nistracions tenen un valor econdmic
inestimable que atrau cada dia mes
cibercriminals a obtenir o dificultar
I’accés a les nostres dades. Es el cas
del ramsonware o programa de res-
cat que segresta les nostres dades
personals. Aguests programes xifren
les dades i després demanen als seus
propietaris enviar una suma dediners
a canvi de |a clau que els permetra
desxifrardes.

Els ransomware Crytoloker gene-
ren un milié de dblars per dia als ci-
Bercriminals, segons estudis recents
de Kaspersky Lab & Trustwawe. [’al-

tra banda, I'acces a les dades corpo-
ratives | als seus subcontractistes,
com ara coneixements tecnics, llistes
de clients, proveidors, dades compta-
bles, son totes dades sensibles, rapi-
dament comercialitzables i que gene-
ren immensos beneficis.

El benefici dels cibercriminals &s
generat per les seves victimes gue
paguen en metal-lic, psicoldgica-
ment, financerament, econdmica-
ment, estratégicament, socialment i
fisicament; els atacs dels ciberdelin-
glents generen fallides empresarials
i privades, pérdues d'ocupacio, de
competitivitat, pérdues d’explotacio,
deutes financers a llarg termini, nau-
fragis psicoldgics | sodoldgics, rup-
tures emocionals que poden afectar
fins 1 tot la integritat fisica (suicidi,
homicidi, discapacitat, etc. )

MNingd es immune als ciberatacs.
Institucions, sistemes bancaris, asse-
guradores s0n atacats amb regulari-
tat. El 2015, Kaspersky Labs ha acon-
seguit bloguejar per si sol gairebe 2
miliorns d'atacs de malware capag de
robar-nos els diners mitjancant els ca-
nals de banca en linfa. (4}

Mo obstant aixd, tenim bones ra-
ons per ser optimistes: no cal ser un
expert digital per adoptar una “acti-
tud de seguretat cibernética™ i antici-
par-nos al pitjor. Uns simples gestos
guotidians ens ajudaran a assegurar
I'accés a les nostres dades numéri-
gues personals | professionals, par-
ticipant activament en la politica de
seguretat de cada empresa.

Una actitud de seguretat ciberne-
tica es pot definir com un comporta-
ment col-lectiu de bones practigues
en els usos tecnolbdgics destinat a
protegir els actius immaterials, con-
nectats directament o indirectament
dunaxarxa tot mantenintla seva dis-
ponibilitat, integritat, autenticitat i
confidencialitat.

Especial atencio s’ha de prestar a
les contrasenyes d'inici de sessio, pri-
mer objectiu per als ciberdelinglients
gue busquen obtenir |3 nostra identi-
tat digital i les dades sensibles, guin
acces estd condicionat com a minim
per una contrasenya i un login per
iniciar sessio. Aguesta es |la primera
capa de proteccio per accedir a unes
dades fortament desitjades.
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Els atacs sén cada vegada més
complexos 1 enginyosos. Aixo im-
plica que el nivell técnic aconseguit
avui permet descobrir contrasenyes
compostes de 5 caracters en tan
sols 10 minuts d’acord amb l'informe
d’'investigacié de I'empresa Skyhigh
Networks (5), que va analitzar més
d"11 milions de contrasenyes i va es-
tablir 'evidéncia que més del10% dels
comptes pot ser danyat provant les
20 contrasenyes més comunament
utilitzades pels internautes.

De fet, el 31% dels usuaris d’inter-
net utilitzen [a mateixa contrasenya
per a tots els seus comptes. Per aca-
bar, 4 de cada 5 aplicacions accepten
la utilitzacié d’una contrasenya dita
“feble”.

Els ciberdelinglients sén perfecta-
ment conscients que per retenir les
contrasenyes, les persones utilitzen
seqliéncies numeriques (123456), o
alfabétiques (qwerty, gqwerty, admin)
data de naixement, lloc de residén-
cia, nom dels fills, codi postal, el nom
d’un animal, un sobrenom, escrits
Unicament en mindscules.

Per als dispositius connectats, els
ciberdelinqlients saben que molta
gent s’oblida de canviar el nom d'usu-
ari ifo contrasenya originals assignats
pels fabricants i lliurement disponi-
bles a internet que sovint poden ser

El 31% utilitza la
mateixa contrasenya
per tots els comptes
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suficientment complexos i al mateix
temps facils de retenir d’almenys 12
caracters i si és possible barrejant lle-
tres majuscules i minuscules amb xi-
fres isimbols tipografics. Almercat es

poden trobar gestors de noms d’usu-
ariicontrasenyes que ens ajudaran en
aquesta tasca.

També podeu utilitzar les recoma-
nacions dels organs de seguretat pt-

blica dels sistemes d’informaci¢ com
ara PANSSI de lestat francés, que
certifica els programes { equipaments
informatics. (6)

Al final crear un nom d’usuarii con-
trasenya esdevé una operaci¢ com-
plexa, ja que s’ha d’ajustar el més
exactament possible per tal de ga-
rantir el compliment dels objectius de
control d’accés sense imposar restric-
cions poc realistes per als usuaris.

Hi ha molts métodes per a crear
contrasenyes complexes a priori,
perd facils de recordar. Per exem-
ple, el métode de les primeres lletres
d’una frase facil de recordar amb una
majuscula cada dues lletres.

Exemple: “el primer suplement del
BonDia en seguretat cibernética va
ser publicat al novembre del 2016 es
E1sCéPeN2016. Has de trobar el méto-
de mnemotécnic que més et convin-

gui.

Jacques Gascuel de Fullsecure SL.
Escaldes-Engordany

Guia practica de seguretat a internet

un codi pin com “0000” o un nom
d’usuari com ara “admin” i una con-
trasenya com la paraula “password”.

Una vegada que €] binomi “nom
d’usuari i contrasenya” ha estat des-
cobert, els atacs son possibles en
tots els llocs que utilitzen el mateix
nom d’usuari i contrasenya.

Imagineu les conseqliencies quan
el 5 d’octubre de 2016, el malware
“xic” hauria utilitzat Facebook com
un canal de difusié per recaptar un
maxim de noms d’usuari  contrase-
nyes.

Un atac massiu de “denegacio
de servei” es va produir el passat 21
d’octubre a través d’internet als EUA,
provocat en part per gairebé 100.000
refrigeradors, cameres de vigilancia i
cameres IP de gravacié de video. Els
primers acusats, efectivament, sén
els “objectes connectats”, [a segure-
tat dels quals s’ha qliestionat. (6)

Es imperatiu establir un nom d’usu-
ari i contrasenya Unics per cada Us,
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Creeu contrasenyes de 12 caracters com-
postes de majiscules, minuscules, nume-
ros, caracters especials i no relacionades
(nom, data de naixement) evitant les pa-
raules del diccionari.

No utilitzeu mai la mateixa contrasenya
per a llocs sensibles sota la vostra respon-
sabilitat (banca, correu electronic professi-
onal, llocs web preregistrats amb la vostra
targeta de crédit).

Mai permeteu l'enregistrament del vostre
usuari o contrasenya al vostre navegador.

Manteniu sempre l'actualitzacio dels pe-
gats de seguretat del vostre programari.

No navegueu mai per internet amb la ses-
sio d’'administrador, fins i tot bloquejat.

No navegueu per llocs web sospitosos o de
continguts inapropiats.

Feu copies de seguretat en un mitja extern
(disc dur o memoria USB).

Controleu I"as d’ActiveX i JavaScript en el
navegador mitjancant la seva desactivacio.

Els llocs segurs: comproveu lortografia de
la direccio, la connexio “https: //” i la pre-
séncia d'un cadenat.
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Connecteu la camera web i el mierofon no-
més quan hagueu de fer-ne us.

Aneu amb compte amb als correus electro-
nics rebuts d'un estrany. Compte amb el
robatori d'identitat. No feu clic a enllagos
molt rapid ni en arxius adjunts de tipus es-
pia (.exe, .vbs, link, .bat, .com).

No retransmeteu missatges de tipus de ca-
dena, crida a la solidaritat, alerta de virus,
etc.

Mai doneu el pin de la vostra targeta de pa-
gament en linia.

Quan viatgeu trieu 2G, 3G o 4G per con-
nectar-vos a Internet.

Limiteu la informacid personal i professio-
nal que compartiu a les xarxes socials d'in-
ternet.

No allotgeu arxius professionals en suports
personals (clau USB, ordinador, disc ex-
tern).

Descarregueu només les aplicacions ne-
cessaries i preferentment del lloc web de
leditor.

Si trobeu una clau de meméoria USB no la
connecteu mai. Pot contenir malware.

2) http:/prww.pwefrifriassets/files/pdfi2o15/10/pwc_global_stateofinformation_security survey2016.pdf
(3) http:fwww.govem.adfnoticies itam/7550-andorre-diposita--nstrument-de-ratificacio-alconselbd-europa-delconveni-internacionakrelativ-a-a-cberciminalitat
https://securelist.com/analysis/kaspersky-security-bulletin/7303 8/kaspersky-security-bulletin-2015-overall-statistics-for-2 015/
5) https:jmnaw.skyhighnetworks.com/cloud-security-blog/you-wont-believe-the-20-most-popular-cloud-service-passwords

6] http:/fwww.futura-sciences.comftechfactualites/informatiqua-cyberattaque-mondialevendredi-dua-malware-mirai-prend-objets-connectes-64922/
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